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«Нынешнее поколение школьников с пеленок погружено в виртуальный мир информационных технологий, многие знают компьютеры лучше учителей. Но этот мир полон не только знаний и открытий, но и опасностей.» К смартфонам и планшетам детей приучают сами взрослые: 92% родителей активно используют девайсы для обучения или развития ребенка, и почти половина дают детям гаджеты в поездке, чтобы чем-то их занять. Современные дети — активные пользователи интернета. По данным Google, 98% молодых россиян в возрасте от 13 до 24 лет пользуются интернетом каждый день.
Интернета не надо бояться, с ним надо научиться взаимодействовать! Бояться интернета – то же самое, что отрицать полезность электричества.
Кропотливая работа по запрету доступа к ресурсам сети Интернет, содержащим вредоносный контент, не может полностью обеспечить информационную безопасность Вам и Вашим детям, поскольку, когда блокируешь одни каналы, открываются другие.
Медиа- информационная грамотность- формирование у молодого поколения следующих компетенций:
- техническая компетенция (защита компьютера и гаджетов, каналов связи, программного обеспечения);
- информационная компетенция (защита от информационного перегруза, оценка достоверности источников информации и новостей);
- коммуникативная компетенция (защита от буллинга, навыки позитивного общения в сети, киберкультура).
Опасности в интернет:
Компьютерный вирус — вид вредоносного программного обеспечения, способного внедряться в код других программ, системные области памяти, загрузочные секторы, а также распространять свои копии по разнообразным каналам связи. 
Основной способ защиты – это выстраивание периметра безопасности. И защита внешних границ при помощи антивирусных программ.
Кибербуллинг
Кибербуллинг, или онлайн-травля — это сообщения с угрозами, оскорбления, сплетни, призывы бойкотировать конкретного человека. С последствиями интернет-буллинга детям приходится справляться в реальном мире. По данным «Лаборатории Касперского», 33% детей слышали или сталкивались с онлайн-травлей. При этом только каждый десятый родитель знает об этой проблеме. А между тем кибербуллинг приводит к снижению самооценки и успеваемости в школе, замкнутости, бессоннице и даже депрессии.
Встреча с нежелательным контентом
Нежелательный контент — это все, что в идеальном мире не должен видеть ваш ребёнок до своего совершеннолетия: порносайты, паблики про оружие, наркотики, самоубийства, алкоголь и так далее. Именно нежелательный контент, согласно данным «Лаборатории Касперского», — самая частая угроза, с которой сталкиваются дети в интернете. При этом почти половина опрошенных подростков признают, что скрывают от родителей подробности онлайн-жизни.
Кибергруминг
Во время кибергруминга взрослый устанавливает эмоциональную связь с подростком в соцсетях с целью дальнейшей сексуальной эксплуатации. Преступники создают профиль, заполняют его выдуманной информацией и чужими фотографиями. Чтобы втереться в доверие, они общаются на интересные для ребенка темы, делают ему комплименты. Как показало одно исследование, опытный преступник может уговорить ребенка на личную встречу.
Фишинг
Цель фишинг-атаки — выудить у детей пароли, номера родительских банковских карт и прочую конфиденциальную информацию. Происходит это чаще всего через массовую рассылку писем или сообщений. Якобы крупные и известные организации — банки, операторы телефонной связи, игровые компании — обещают золотые горы, доступ к которым можно получить, указав или подтвердив личную информацию на псевдо официальном сайте. Невнимательные пользователи могут легко стать жертвой подобного мошенничества.
Интернет-зависимость
При этом особое внимание следует обратить на то, что информационная перегрузка при длительном использовании Интернета и, связанное с этим эмоциональное возбуждение, обманчивое повышение работоспособности непосредственно за экраном компьютера, опасны как для психического, так и физического здоровья молодого человека.
Трата денег
Очень часто мошенники обманывают детей и крадут деньги через бесплатные приложения, тесты в соцсетях, почтовые рассылки. Жертвам предлагают перейти по ссылке, ввести номер телефона или банковской карты родителей, отправить смс или одолжить деньги вдруг попавшему в беду другу.


Кибербезопасность для детей
•Настройка домашнего роутера.
•Отключение Wi-Fi по расписанию.
•Черные/белые списки.
Самым простым способом обеспечения безопасности детей в сети Интернет, помимо вышесказанного является выстраивание доверительных отношений с родителями/педагогами. Взрослые должны обеспечить периметр безопасности: физический, логический, эмоционально-психологический.
Объясните ребенку, что нельзя разглашать в Интернете информацию личного характера: имя, адрес, телефон и т.п.
- Не сообщать никому ПИН-код.
- Не сообщать никому и никогда информацию с карты.
- Регулируйте правила Интернет-покупок.
- Настройте родительский контроль в смартфонах.
Как и в реальной жизни, основой общения в онлайне должен стать сетевой этикет. Интернет помнит все. Поэтому важно научить ребенка общаться в нем так, чтобы не было стыдно ни за одно оставленное слово или отправленный файл. Научите его уважать приватность других людей, не разжигать конфликты, делиться проверенной информацией и помнить, что приоритет в общении всегда отдается реальному собеседнику.
Расскажите, что даже если его страница закрыта и доступна только для друзей, пароль могут украсть. Научите ребенка не кликать на подозрительные баннеры и не переходить по подозрительным ссылкам.
Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь. . Чтобы сформировать культуру безопасного использования интернета, нужно быть спутником ребенка в его интернет-маршрутах с самого раннего возраста.
В Google Play Store есть категория «Приложения для всей семьи», в которой собраны приложения, подходящие для детей.
Знаете ли вы о существовании русскоязычного браузера «Гогуль», созданного специально для детей? Это программа-наставник, которая направляет ребенка исключительно на познавательные и развивающие сайты Интернета, рекомендованные профессиональными детскими психологами и педагогами.
Взрослым необходимо научиться обеспечивать безопасный периметр коммуникации. Важно понимать, что программы родительского контроля не панацея: в конце концов, ребёнку всегда могут что-то показать одноклассники на переменке. 
Чтобы защитить ребёнка от кибербуллинга, нужно с ним обсудить, что лучший способ бороться с агрессией в интернете — не реагировать на нее и дистанцироваться.    
